Umowa powierzenia przetwarzania danych osobowych
zawarta w dniu ............. pomiędzy:

_______________________________  (dane podmiotu, który umowę zawiera) 
zwany w dalszej części umowy „Administratorem danych” lub „Administratorem”
reprezentowany przez:

______________________________

oraz

_______________________________ (dane podmiotu, który umowę zawiera)
zwany w dalszej części umowy „Podmiotem przetwarzającym”
reprezentowany przez:

_______________________________

zwana dalej „umową”

§ 1
Powierzenie przetwarzania danych osobowych
1. Administrator danych powierza Podmiotowi przetwarzającemu, w trybie art. 28 ogólnego rozporządzenia o ochronie danych z dnia 27 kwietnia 2016 r. (zwanego w dalszej części „Rozporządzeniem”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.

2. Podmiot przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie z niniejszą umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których dane dotyczą.

3. Podmiot przetwarzający oświadcza, iż stosuje środki techniczne i organizacyjne w zakresie bezpieczeństwa spełniające wymogi Rozporządzenia.

§2

Rodzaje danych, kategorie osób 

1. Powierzone dane osobowe będą przetwarzane przez Podmiot Przetwarzający tylko i wyłącznie w celu realizacji praw i obowiązków wynikających z Umowy Głównej. 

2. W ramach Umowy będą powierzone następujące rodzaje danych osobowych:
a) imię i nazwisko, 
b) adres zamieszkania, 

3. Powierzone dane obejmują następujące kategorie osób:

a) dane osobowe mieszkańców Gminy Siemkowice,

§3

Zakres i cel przetwarzania danych

1. Powierzone przez Administratora dane osobowe będą przetwarzane przez Podmiot przetwarzający wyłącznie w następującym zakresie i celu:

a) świadczenie usług odbioru i zagospodarowanie stałych odpadów komunalnych z terenu Gminy Siemkowice,

§4
Obowiązki podmiotu przetwarzającego

1. Podmiot przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia.

2. Podmiot przetwarzający zobowiązuje się dołożyć należytej staranności przy przetwarzaniu powierzonych danych osobowych.

3. Podmiot przetwarzający zobowiązuje się do nadania upoważnień do przetwarzania danych osobowych wszystkim osobom, które będą przetwarzały powierzone dane w celu realizacji niniejszej umowy. 

4. Podmiot przetwarzający, zgodnie z art. 28 ust. 3 pkt. b Rozporządzenia, zobowiązuje się zapewnić zachowanie w tajemnicy, przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej umowy, zarówno w trakcie zatrudnienia ich w Podmiocie przetwarzającym, jak i po jego ustaniu.

5. Podmiot Przetwarzający, po zakończeniu świadczenia usług związanych z przetwarzaniem, zależnie od decyzji Administratora usuwa lub zwraca mu wszelkie dane osobowe oraz usuwa wszelkie ich istniejące kopie, chyba że prawo Unii Europejskiej lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych. Nie dotyczy to sytuacji, gdy Podmiot Przetwarzający ma prawo do przetwarzania danych osobowych uzyskanych od Administratora jako odrębny administrator danych, w szczególności w przypadku konieczności ustalenia, dochodzenia lub obrony roszczeń.
6. W miarę możliwości Podmiot przetwarzający pomaga Administratorowi w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywać się z obowiązków określonych w art. 32-36 Rozporządzenia.

7. Podmiot przetwarzający po stwierdzeniu naruszenia ochrony danych osobowych bez zbędnej zwłoki zgłasza je Administratorowi w ciągu 48 godzin.
§5
Prawo do kontroli / audyt
1. Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporządzenia ma prawo kontroli, czy środki zastosowane przez Podmiot przetwarzający przy przetwarzaniu i zabezpieczeniu powierzonych danych osobowych spełniają postanowienia umowy.

2. Audyt powinien być zapowiedziany z wyprzedzeniem co najmniej 14 dni kalendarzowych. 
3. Audyty będą prowadzone przez Administratora lub audytora upoważnionego przez Administratora w godzinach pracy Podmiotu przetwarzającego w sposób nieuniemożliwiający pracy Podmiotu przetwarzającego

4. Podmiot przetwarzający zobowiązuje się do usunięcia uchybień stwierdzonych podczas kontroli w terminie wskazanym przez Administratora danych nie dłuższym niż 7 dni.
5. Podmiot przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 Rozporządzenia.
§6
Dalsze powierzenie danych do przetwarzania 

1. Wraz zawarciem niniejszej umowy Administrator udziela na rzecz Podmiotu Przetwarzającego ogólnej zgody na dalsze powierzanie przetwarzania danych osobowych. W przypadku gdy Podmiot Przetwarzający poweźmie zamiar dokonania zmian dotyczących dodania lub zastąpienia dalszych podmiotów przetwarzających, poinformuje o tym Administratora. Administrator ma prawo do wyrażenia sprzeciwu w tym zakresie w terminie 7 dni od dnia poinformowania go przez Podmiot Przetwarzający. Poinformowanie przez Podmiot Przetwarzający może nastąpić poprzez wiadomość elektroniczną wysłaną na adres Administratora.

2. Przekazanie powierzonych danych do państwa trzeciego może nastąpić jedynie na pisemne polecenie Administratora danych, chyba że obowiązek taki nakłada na Podmiot przetwarzający prawo Unii lub prawo państwa członkowskiego, któremu podlega Podmiot przetwarzający. W takim przypadku przed rozpoczęciem przetwarzania Podmiot przetwarzający informuje Administratora danych o tym obowiązku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na ważny interes publiczny.
3. Podwykonawca, o którym mowa w §6 ust. 1 Umowy winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Podmiot przetwarzający w niniejszej Umowie.

4. Podmiot przetwarzający ponosi pełną odpowiedzialność wobec Administratora za niewywiązanie się ze spoczywających na podwykonawcy obowiązków ochrony danych. 

§ 7
Odpowiedzialność Podmiotu przetwarzającego

1. Podmiot przetwarzający zobowiązuje się w terminie 7 dni: 

a) odpowiedzieć na każde pytanie Administratora dotyczące przetwarzania powierzonych mu na podstawie niniejszej umowy danych osobowych, 

b) udostępnić Administratorowi wszelkie informacje niezbędne do wykazania spełnienia obowiązków określonych w art. 28 RODO. 

2. Podmiot przetwarzający zobowiązuje się niezwłocznie, nie później jednak niż w ciągu 48 godzin, zawiadomić Administratora o: 

a) każdym żądaniu udostępnienia danych osobowych właściwemu organowi publicznemu, chyba, że zakaz zawiadomienia wynika z przepisów prawa;

b) każdym stwierdzeniu lub podejrzeniu naruszenia ochrony danych osobowych;

c) każdym żądaniu otrzymanym od osoby, której dane przetwarza.

3. Informacja, o której mowa w ust. 2 lit. b, przekazana Administratorowi powinna zawierać co najmniej:

a) opis charakteru naruszenia oraz - o ile to możliwe - wskazanie kategorii i przybliżonej liczby osób, których dane zostały naruszone i ilości/rodzaju danych, których naruszenie dotyczy,

b) opis możliwych konsekwencji naruszenia,

c) opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzający środków w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutków.

4. Podmiot przetwarzający niezwłocznie informuje Administratora o każdej planowanej kontroli administracyjnej ochrony danych oraz o każdej decyzji administracyjnej lub sądowej dotyczącej przetwarzania przez niego danych osobowych powierzonych przez Administratora.

5. Podmiot przetwarzający odpowiada za wszelkie szkody wyrządzone Administratorowi lub osobom trzecim szkody, które powstały w związku z przetwarzaniem przez niego powierzonych danych osobowych w sposób niezgodny z przepisami prawa lub umową. 

6. W przypadku naruszenia przepisów prawa z przyczyn leżących po stronie Podmiotu przetwarzającego w następstwie, którego Administrator zostanie zobowiązany do wypłaty odszkodowania lub ukarany grzywną, prawomocnym wyrokiem lub decyzją właściwego organu, Podmiot przetwarzający zobowiązuje się̨ do zwrócenia równowartości odszkodowania lub grzywny poniesionych przez Administratora. 

7. W przypadku naruszenia postanowień umowy, Podmiot przetwarzający zapłaci Administratorowi karę umowną w wysokości  0,02 % wartości brutto umowy głównej za każde naruszenie. 

8. Naliczenie zastrzeżonych umową kar umownych nie wyłącza możliwości dochodzenia przez Administratora odszkodowania na zasadach ogólnych do pełnej wysokości szkody poniesionej przez Administratora w związku ze zdarzeniem, które było podstawą naliczenia danej kary.

§8
Czas obowiązywania umowy

1. Niniejsza umowa powierzenia zostaje zawarta na czas obowiązywania Umowy Głównej.

2. Rozwiązanie Umowy Głównej jest jednoznaczne z wygaśnięciem niniejszej Umowy. 

§9
Rozwiązanie umowy

1. Administrator ma prawo rozwiązać niniejszą Umowę ze skutkiem natychmiastowym tj. bez zachowania terminu wypowiedzenia, jeżeli Podmiot przetwarzający narusza postanowienia niniejszej umowy, w szczególności: 

a) przetwarza dane osobowe w sposób niezgodny z niniejszą Umową lub obowiązującymi przepisami prawa;

b) powierzył przetwarzanie danych osobowych innemu Podmiotowi przetwarzającemu bez zgody Administratora;

c) uniemożliwia wykonanie audytu ochrony danych;

d) nie usunął w wyznaczonym terminie uchybień wskazanych podczas audytu ochrony danych;

e) nie odpowiada niezwłocznie (tj. w czasie 48 godzin) i właściwie na każde pytanie Administratora dotyczące przetwarzania powierzonych mu na podstawie niniejszej Umowy;

f) nie udostępnia Administratorowi informacji niezbędnych do wykazania spełnienia obowiązków określonych w art. 28 RODO;

g) nie ma zdolności prawnej lub faktycznej do dalszego wykonywania niniejszej Umowy.

§10
Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora danych i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.

§ 11
Obowiązki Podmiotu przetwarzającego po ustaniu Umowy

1. W terminie 7 dni od zakończenia Umowy, Podmiot przetwarzający zobowiązany jest do usunięcia powierzonych danych, w tym również kopii ze wszystkich nośników, programów i aplikacji, chyba, że obowiązek ich dalszego przetwarzania wynika z odrębnych przepisów prawa.

2. Podmiot przetwarzający w terminie 7 dni od zakończenia Umowy zobowiązany jest do zwrotu powierzonych danych na nośnikach papierowych lub elektronicznych, chyba, że obowiązek ich dalszego przetwarzania wynika z odrębnych przepisów prawa.

§12
Postanowienia końcowe

1. Wszelkie zmiany, uzupełnienia, odstąpienie i rozwiązanie niniejszej Umowy wymagają formy pisemnej pod rygorem nieważności. 

2. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego oraz Rozporządzenia.
3. Spory wynikłe z tytułu niniejszej umowy będzie rozstrzygał Sąd właściwy dla siedziby Administratora danych
4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

 

_______________________                                                           ____________________

       Administrator danych                                                                  Podmiot przetwarzający
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